
Chez ISL Online, nous comprenons que la sécurité est de la plus haute importance lorsqu‘il s‘agit de se 

connecter à des ordinateurs distants. Nous appliquons un certain nombre de mesures et de fonctionnalités 

qui sécurisent les prises en main à distance.

Le cryptage le plus fort
Une connexion à distance avec un client sécurisé 

à l’aide d’une clé public-privé RSA 2048 / 4096 bits. 

Lorsque l’échange de la clé RSA est réussi, tout le 

trafic de données est crypté à l’aide de clés AES 

symétriques à 256 bits.

Code de session
L’opérateur  transmet un code de session 

uniqueau client. Le code de session est désactivé 

immédiatement après le succès de la connexion.

Double authentification
La double authentification est une couche de 

sécurité supplémentaire qui ajoute un deuxième 

facteur au processus d’authentification, rendant 

un accès non autorisé presque impossible.

Compatible avec les pare-feux
ISL Online lance automatiquement une connexion 

sortante via les ports 7615, 80 ou 443, elle 

fonctionne donc avec votre pare-feu existant et ne 

nécessite aucune configuration supplémentaire.
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Préparez-vous à une sécurité maximale

http://www.islonline.com/


La sécurité en un coup d’œil

Certificat ISO 27001: 2022
Le certificat ISO 27001 valide l’expertise d’ISL 

Online en matière de gestion de la sécurité de 

l’information et notre engagement à atteindre le 

plus haut niveau de sécurité dans l’entreprise.

Audits de sécurité
Des audits de sécurité indépendants et des tests 

d‘intrusion du système ISL Online, menés régu-

lièrement, révèlent qu‘ISL Online est un service 

fiable qui fournit un niveau de sécurité très élevé.

RSA avec échange de clé Diffie-Hellman

Chiffrement de bout en bout AES 256 bits

Double authentification (2FA)

ISO 27001:2022 Gestion de sécurité de l'information.

Filtrage des ports

Liste noire / liste blanche

Signage de code

Audits de sécurité externes et tests de pénétration

Fonction de transparence (aucun mode furtif )

Cryptage du mot de passe

Protection contre l'intrusion par force brute

Option Intranet (réseau local uniquement)

Prise en charge du reverse proxy

Option d'enregistrement automatique de session
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