
Noi di ISL Online sappiamo che la sicurezza delle informazioni è di fondamentale importanza quando si tratta di 

stabilire una connessione con computer remoti. Implementiamo numerose misure e funzionalità che rendono ISL 

Online estremamente sicuro e conforme agli stringenti standard di sicurezza che i nostri clienti richiedono.

La Più Forte Crittografia
Una connessione di supporto remoto con un 

cliente viene stabilita utilizzando lo scambio di 

chiave pubblica/chiave privata RSA 2048/4096-bit. 

Riuscito lo scambio delle chiavi RSA, tutto il traffico 

dati è cifrato con chiavi simmetriche AES 256-bit.

Codice di Sessione
L’operatore dell’helpdesk comunica al cliente 

un codice unico di sessione. Il codice viene 

immediatamente invalidato dopo aver stabilito la 

connessione.

Autenticazione a 2 Fattori
L’autenticazione a 2 fattori costituisce uno strato 

di sicurezza extra che richiede un secondo fattore 

nel processo di autenticazione, rendendo gli 

accessi non autorizzati praticamente impossibili.

Firewall-Friendly
ISL Online dà automaticamente inizio ad una 

connessione in uscita tramite le porte 7615, 80 o 

443. Pertanto opera in accordo con il tuo firewall e 

non richiede alcuna configurazione aggiuntiva.
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Obiettivo: Massima Sicurezza

http://www.islonline.com/


Sicurezza a Colpo d’Occhio

Certificazione ISO 27001:2022
La Certificazione ISO 27001 convalida la 

competenza di ISL Online nella gestione della 

sicurezza delle informazioni ed il nostro forte 

impegno verso il più altro livello di sicurezza 

all‘interno della compagnia.

Audit di Sicurezza
Regolari audit di sicurezza e penetration test 

indipendenti rivelano che ISL Online è un servizio 

degno di fiducia che fornisce un livello di sicurezza 

molto elevato.

RSA con scambio delle chiavi Diffie-Hellman

Crittografia AES 256-Bit end-to-end

Autenticazione a 2 Fattori (2FA)

Certificazione ISO 27001:2022 (information security management)

Port filtering

Blacklisting/whitelisting
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Audit di Sicurezza e Penetration Test Esterni

Trasparenza delle Funzioni (nessuna modalità nascosta)

Cifratura delle Password
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Opzione Intranet (LAN-only)

Supporto Reverse Proxy
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Incident management system (IMS)
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