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Pricakujte najvisjo stopnjo varnosti

Vemo, da je pri vzpostavljanju povezave z oddaljenimi racunalniki varnost klju¢nega pomena. Zato

na XLABu informacijski varnosti posve¢amo veliko pozornosti. Za zagotavljanje varnosti nasih storitev

uporabljamo Stevilne ukrepe in funkcije in tako vseskozi izpolnjujemo visoka pri¢akovanja svojih strank.

Podatkovni center

ISL Conference Proxy

Mocna povezava SSL
RSA 2048/4096-bit

Diffie-Hellman

Sifriranje med dvema kon¢nima tockama AES 256 bit

Pozarna vrata
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Cakam na stranko

Svefovaleg,

-

Avtentikacija uporabnika
Dvostopenjska avtentikacija

Dvostopenjska avtentikacija
Dvostopenijska avtentikacija je dodatni varnostni
mehanizem, ki procesu preverjanja doda Se eno

stopnjo in onemogoca nepooblascen dostop.

Najmocnejse sifriranje

Povezava z oddaljenim racunalnikom stranke je
sifrirana z 2048/4096 bitnimi RSA kljuci. Povezava

se vzpostavi po uspesni izmenjavi javnega in
zasebnega kljuca. Zatem je ves tok podatkov Sifriran

simetri¢no z 256 bitnimi kljuci AES.

D | Podpisovanje kode

—‘

Vstopite v sejo
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Stevilka seje

A

Pregled nad funkcijami

Stevilka seje

Stranka se v sejo poveze s Stevilko seje, ki jo dobi
od svetovalca. Takoj po vzpostavitvi seje postane
ta Stevilka neveljavna za katerokoli drugo sejo in

se nikoli ve¢ ne ponovi.

Prehajanje pozarnih zidov

ISL Online samodejno vzpostavi izhodno
povezavo skozi vrata 7615, 80 ali 443, zato deluje
z obstoje¢im poZarnim zidom in ne potrebuje

dodatnih namestitev.
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Klju¢ni varnostni elements

Asimetricni algoritem RSA z izmenjavo kljucev po Diffie-Hellman

Simetri¢no Sifriranje AES z 256-bitnimi kljuci

Dvostopenjska avtentikacija (2FA)

Certifikat ISO 27001:2013 (Sistemi upravljanja informacijske varnosti)

Filtriranje vrat

Crna/bela lista

Podpisovanje kode

Zunanje revizije varnosti in penetracijski testi
Preglednost funkcij (brez prikritega nacina)
Sifriranje gesla

Zascita pred vdori

MozZnost intraneta (LAN)

Podpora za "reverse proxy"

Moznost samodejnega snemanja sej
Upravljanje z dostopi

Sistem upravljanja incidentov

Sledljivost aktivnosti

Moznost omejitev funkcionalnosti

Zunanja avtentikacija

Podatkovni centri in metapodatki

Certifikat ISO 27001:2013

Certifikat ISO 27001 potrjuje strokovno znanje ISL
Online pri upravljanju informacijske varnosti in
dokazuje naso zavezanost najvisji stopniji varnosti

v okviru celotnega podjetja.

Varnostne revizije

Redne neodvisne revizije varnosti in penetracijski
testi sistema oznacujejo ISL Online kot zaupanja
vredno storitev, ki zagotavlja zelo visoko raven

varnosti.

Zelo stroga zakonodaja na podrocju zasebnosti nas je prisilila, da smo poiskali resitev z izredno
visokimi varnostnimi specifikacijami in obenem brezhibnim delovanjem.

Dietmar Elsler, Raiffeisen Online



